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构建 AI 原生应用的11个关键要素
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通用智能体

AI Coding

AI Design

AI 客服

AI 陪护

AI 硬件

具身智能
…

AI 应用 AI 开发工具链 AI 基础大模型 AI Infra

AI 领域的四大核心赛道

应用开发框架

提示词

RAG

工具

RL

Memory

评估
….

Qwen

DeepChat

ChatGPT

Gemeni

Grok

Kimi

智普
…

算力

存储

数据库

网关

运行时

可观测

安全
…

红色字体：把和应用运行相关的要素抽象出来，形成一个可表达、可传播、可共识的概念，就是 AI 原生应用架
构。



开发工具链的4个发展阶段*

2022年-2023年 2023年-2024年 2024年-2025年 2025年10月~

基础开发框架 协作&工具 强化学习 模型更加中心化

LangChain
LlamaIndex

Spring AI Alibaba…

通过模块化抽象
来降低开发复杂度

Function Calling
MCP

低代码(Dify、n8n…)

脑力->行动力
跨部门协作

Mem0
Jina.ai

数据驱动优化
减少人为干预

上下文工程能力内化到
模型侧

确定性

一致性

OpenAI Kit
Claude skills

*以阶段来划分，是为了更全面的理解开发工具链的发展历程，但每个阶段的标志性工具并不是迭代和替代关系，而是协同发展。



MCP 开发者比用户多
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解决问题的链路步骤

意图与需求解析
明确任务目标、理解背景与约束

解决方案规划
构思达成目标的路径、逻辑或创意

执行载体构建
将规划转化为可运行的形式

运行与优化迭代
系统运转并根据结果迭代

1

2

3

4

数字化范式 智能化范式

人完全主导 人主导，系统辅助

人完全主导
智能系统主导规划（模型推理），

人辅助微调

人设计（写代码等），
数字系统执行

智能系统自主构建+执行

数字系统运行，
人主导优化

智能系统自主运行+迭代

人想清楚，机器执行 机器思考+执行，人监督

数字化让机器会执行 智能化让机器会思考

人的思维能力被机器内化

AI 云原生应用架构 新范式



Prompt Memory

Agent

Tools

LLM

Instructions

Planning /

Store/ Retrieve

Actions

Prompt

Response

多 Agent
高代码/零代码

单Agent
高代码/零代码

Workflow
低代码/高代码

单任务

RAG

泛化（LLM编排） 具象（code编排）

单
应
用

多
应
用

retrieval

AI 云原生应用架构 定义
基于模型，Agent驱动，以数据为中心，整合工具链

AI 原生应用架构 AI 原生应用架构模式

Reasoning



GUI

人决策驱动数据
多模态感知

AI 云原生应用架构 定义
云原生+AI原生 双轮驱动

AI 原生应用架构（智能化）云原生应用架构（数字化）

CPU

大数据（Blink+ES）

手机APP 手机APP PC 生态

微服务1

MySQL/Redis/OSS

微服务2 微服务3

CPU（K8s）

Tools

向量数据库（RAG）

Agent Memory

CPU（FC）

GPU（PAI / FC）

大模型（通义…）

PC IOT GenUI

MCP

Agent驱动数据



一句话总结 AI 原生应用

意识、自主性、确定性、一致性



AI 原生应用架构定义 – 数据飞轮
大小飞轮，打磨垂类场景模型的输出能力



《AI 原生应用架构白皮书》

覆盖 AI 原生应用
11 大关键要素

11 20万 40

全书
20 万+字

40+ 位
一线工程师实践心得

正式发布

15 位专家
联名推荐

15

开放下载
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Serverless AI 技术分享

从传统应用到AI应用的一站式托管

卢令
阿里云 Serverless 高级技术专家



01 传统应用运维的‘简、稳、省’优化之道

02 加速 AI 创新：从快速探索到高效落地
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AI 爆发进行时，投入结构仍失衡

90%+的互联网入口将由App变为智能体

AI Agents正在
改变我们互动、
获取和分发信息
的方式" 和 "人
机交互方式变
革，简化开发流
与工作流"

菜单式交互界面 Agent式交互界面

互联网入口的演变时间线：

从1990年代到2020年代，展示从网页/搜索引擎到社交媒体/电商，再到

移动应用/推荐算法，最终到AI Agents/自动化决策的历程。

10%-的时间成本投入到AI技术

做预
算

库存
管理

机器
安全

故障
迁移 K8s版

本升级

发布策略

报警
处理

成本管理

运维
培训

凌晨
升级

AI
业务
学习

AI
技术
学习

AI
场景
开发

传统投入 AI 投入

成因速览：

• 直接收益优先，短期 ROI 

• 数据/人才/平台能力不足

• 合规与安全顾虑

• 组织 KPI 与预算原因



01 传统应用运维的‘简、稳、省’优化之道
--Serverless App Engine（SAE） 产品



%%请添加标题文字内容%%Web应用 APP 小程序 SaaS类服务 定时/xxl Job MCP Server

通过 war/jar/php zip源码包 /Docker 镜像等多种方式部署

CICD集成

分批/金丝雀发布

自动构建镜像

权限隔离/审批 无损上下线

Spring Cloud / Dubbo 无缝迁移

微服务流量灰度

一键启停环境

AI智能助手

自动弹性伸缩

端云联调

AI应用中心生命周期管理 服务鉴权限流降级 日志 & 链路监控日志管理

业务应用
微服务应用

Serverless Infra (基于 Kubernetes 构建) 

阿里云沙箱容器 2.0 IaaS 资源层（神龙+ECI+VPC+… )

SAE

AI Agent

应用管理 微服务治理 运维配套

简：一站式容器托管平台，让运维更简单

SAE的简不是功能的削减，而是沉淀产品化的封装，致力于消除运维负担

0

厂商绑定

0
代码改造

0
使用门槛

90%
运维效率

微服务/单体应用无缝迁移支持代码

包自动构建镜像

屏蔽 K8s 系统复杂性，沉淀双十一等

多年应用经验，以应用维度暴露给业

务使用方

自动化弹性、全链路的无侵入式业务

监控，和微服务治理能力

无厂商绑定，同时兼融K8s容器生

态，支持Sidecar、Yaml，支持

ArgoCD，Rancher 等CI/CD 平台。



稳：从架构到防护，全程保障线上稳定运行

AI应用移动应用 Web应用 合作伙伴 内部系统

云原生网关

安全防护OSS 存储 NAS   存储

注册配置中心

微服务治理

云原生可观测

SAE PaaS

K8s-apiserver

资源调度系统 应用定时/自动伸缩

Etcd

创建/删除实例
管控调度 资源池

跨多可用区

裸金属安全容器资源池 ECI 弹性资源池

资源池自动伸缩

安全容器实
例

安全容器实
例

ECI容器实
例

ECI容器实
例

Agen
t

Agen
t

ENI ENI
ENI ENI

Agen
t

Agen
t

架构上的高可用设计
� 跨可用区容灾+可用区亲和+控制面与数据面解耦+

资源刚性交付

弹性上的快速响应机制

流程上的自动化保障

运维上的全链路可观测

安全上的纵深防御体系，

� 定时&指标弹性 +毫秒/秒级响应 + 缩为0+预留
实例与按需实例混合

� 监控+日志+链路追踪+健康检查

� 网络隔离+权限管控+镜像安全+流量防护；

� CICD+灰度发布+分钟级一键回滚

从管控调度到资源池管理，全面支撑企业级容器化应用的弹性、韧性与刚性交付



省：极致资源利用率：按需付费 + 零冗余 + 超卖让利

4 vCPU

1 vCPU

计费

使用量

配置规格

活跃期间 闲置启动

时间

闲置过程

开启闲置能力后，用户无需手动调
整配置，系统全自动化。

零运维干预

动态释放的闲置资源， 能在感知
流量上升的1s内按需快速恢复

毫秒恢复

业务无感优化

流量回升时，SAE会自动恢复
资源，确保用户体验无中断。

动态降级：在低峰期自动缩减资源，
避免资源浪费。按实际使用量计费，
闲置时成本20%

75%成本降低

冷启动和弹性之间的取舍，在预留小
资源时还能做到，非为闲置资源买单。

冷启动问题的钥匙

按秒计费，时间精确到秒，成本极致计算

按照秒计费
成本降低

运维增效

闲置优势

� “省钱利器”：适用于 明确低负载窗口的场景，通过动态缩容实现精细化成本管控。

� 资源池化调度：基于阿里云全球百万级容器资源池，实现秒级资源调度。

闲置特性利用全球百万级容器资源池，实现运维成本与资源利用率的双重突破，降低75%成本



迈向智能运维：SAE 智能助手的核心引擎

发布单错误基础知识问答 OOM 问题诊断

覆盖SAE平台95%以上可枚举问题，基于

大量数据训练，确保诊断高准确性。

深度聚焦SAE平台特性，精准诊断

和优化建议，准确率80%+

特定领域、深耕垂直场景

高覆盖率的智能诊断

平台侧问题预警与自愈
AI诊断针对用户操作/配置问题，辅助用

户优化自身使用，平台自身故障率降低

90%+

数据来源：Log/Event/Metrics

咨询与故障问题诊断

应用资源管理

数据智能洞察

从基础问答到故障诊断，AI重构云原生运维流程



02 加速 AI 创新：从快速探索到高效落地

-- AgentRun 产品



构建智能体核心基础设施，全面打通 AI 应用落地最后一公里

运行时 & 沙箱 长短期记忆 同步和异步通信

强隔离：安全执行任意代码和工具

大规模极速弹性：支撑高度变化的负载

内置基础工具：工具生态与注册发现

高性能存储

持久的、上下文感知记忆

多协议支持

Muti-Agent 协同

可观测

端对端推理过程诊断与监控

成本管理及质量评估

安全合规

身份认证

细粒度权限管理

跨越 Agent 生产力鸿沟



函数计算为 Agentic AI 应用提供开箱即用的开发、部署与运维服务

函数计算 AgentRun：Agentic AI 应用基础设施

开发

高代码深度定制，低代码快速搭建，提升 AI 应用开发效率

低
代
码

百炼 ……CloudFlow

高
代
码

API
网关 AgentScope AgentScope

RocketMQ 异步调用

Agent/MCP/ Prompt 注册

A2A协议



开发

高代码深度定制，低代码快速搭建，提升 AI 应用开发效率

低
代
码

百炼 ……CloudFlow

高
代
码

API
网关 AgentScope AgentScope

RocketMQ 异步调用

Agent/MCP/ Prompt 注册

A2A协议

轻量灵活、安全隔离、极致弹性、精益成本的 Serverless AI 运行时

部署

模型运行时

领域模型

小参数
大语言模型

工具运行时

Sandbox

MCP
Function Call毫秒级

弹性

安全
隔离

会话
亲和

流量
不可预测

易受
注入攻击

租户
数据隔离

Agent
运行时思考与规划行动 执行任务与拓展功能

函数计算为 Agentic AI 应用提供开箱即用的开发、部署与运维服务

函数计算 AgentRun：Agentic AI 应用基础设施



运维

服务治理与可观测，为 AI 应用保驾护航

Agent代理MCP 代理模型代理

注册发现

AI 应用治理

AI 可观测

AI 全栈监控 端到端链路追踪 成本与质量评估

开发

高代码深度定制，低代码快速搭建，提升 AI 应用开发效率

低
代
码

百炼 ……CloudFlow

高
代
码
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RocketMQ 异步调用

Agent/MCP/ Prompt 注册

A2A协议

轻量灵活、安全隔离、极致弹性、精益成本的 Serverless AI 运行时
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Sandbox
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函数计算为 Agentic AI 应用提供开箱即用的开发、部署与运维服务

函数计算 AgentRun：Agentic AI 应用基础设施
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轻量灵活、安全隔离、极致弹性、精益成本的 Serverless AI 运行时
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Agent
运行时思考与规划行动 执行任务与拓展功能

Agent 运行时 云沙箱 AI 网关消息 上下文管理 凭证管理 可观测模型管理

函数计算 AgentRun

函数计算为 Agentic AI 应用提供开箱即用的开发、部署与运维服务

函数计算 AgentRun：Agentic AI 应用基础设施
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轻量灵活、安全隔离、极致弹性、精益成本的 Serverless AI 运行时

AgentRun 智能体运行时 & 云沙箱

函数计算 FC

异构
算力

CPU 算力 GPU 算力 xPU 算力

S
e
rv

e
rl

e
ss

运
行

时

开箱
即用

轻量化函数 毫秒级弹性

内置多语言执行引擎运行时隔离

细粒度资源 GPU 算力解耦 & 1/N切分

会话亲和

AgentRun::Sandbox

Code
Interpreter

Browser
Use

Computer
Use

mobile
Use

AgentRun::Runtime

Agent
Runtime

Model
Runtime

Tools
Runtime

存储隔离

连续三次入围《Forrester Wave™: Serverless Development Platforms》领导者象限
亚太区第一，全球前三

Serverless 弹性效率
基于内存快照技术实现业务真实负载的忙闲时自动切换

请求感知调度，毫秒级 CPU 实例 & 秒级 GPU 实例极速伸
缩

毫秒级
冷启动加速

百万级
Agent Runtime & Sandbox

轻量化的函数管理 & Session 亲和与安全隔离
内置多语言执行引擎，提供开箱即用的沙箱服务

函数 & 会话规模

Serverless 降本提效

60%

缩容到 0 & 忙闲时智能计费
GPU/CPU/MEM 算力解耦 & 1/N GPU 卡灵活切

分

平均 TCO



用户发起推理请求

请求达到函数网关

负载感知引擎

实时监控与分析集群负载

活跃实例

优先分配请求

闲置实例

毫秒级唤醒

冷启动实例

弹性补充资源

实时负载分析

优先使用快速唤醒 弹性补充

①
② ③

负载感知调度

RT 抖动减少 80%

毫秒级闲置唤醒

百倍启动加速

1/N卡切分使用

最大降本 93.75%

AgentRun 模型运行时

函数计算 FC：负载感知调度、毫秒级闲置唤醒、1/N卡切分使用

powered by 基础软件 sCR，数据来源：测试得出



API

AgentRun 网关

AI 网关支持多模型协议代理、Rest to MCP 一键转换等

高可用
通过超时重试、Failover、灰
度，并发控制、token级和消费
者级别 限流，容量管理等将模
型稳定性提升到99.9%以上

零信任
统一加密管理API-Key，分配内
部细粒度API-key，分配细粒度
权限，流量，额度
集成安全围栏，解决安全合规

高性能
通过语义缓存、Cache、RAG

加速AI请求，降低Token消耗
通过软硬一体将性能提升300%

AI 开发插件集

语义缓存

提示词模板

提示词装饰器

LLM 访问日志 Token 消费观测 Token 消费观测

AI 统计插件可观测

AI 安全防护

集成安全护栏

Token 限流插件

Token 配额插件

多模型适配

AI
代
理
插
件

协议转换

重试

Fallback

LLMs

通义千问

OpenAI

DeepSeek

……

Tools

Agent

AgentRun

搜索

聊天

地图

……



开源自托管模型

基于 Prometheus 构建 AI 全栈监控大盘，包括模型性能分

析、Token 成本分析、GPU 资源异动分析等

基于 OpenTelemetry Trace 实现用户终端、网关、模型应

用、模型服务、外部依赖工具等全链路追踪。

构建统一日志分析平台，对模型调用日志进行二次评估分

析，实现质量、安全、意图提取等语义检测。

AI 全栈统一监控 端到端链路追踪 日志存储与评估分析

用户业务层

RUM SDK

AI 网关
（MSE/ALB 等）

Otel SDK

模型应用层

Python Agent

LLM应用 LLM应用 LLM应用

Dify、Langchain、Llamalndex

Kubernetes

AI 网关
（MSE/ALB 等）

Otel SDK

向量数据库 缓存 对象存储

Tools …….

模型服务 API

Python Agent

…….

推理加速框架（SGLang/VLLM 等）

链路上下文 链路上下文 链路上下文 链路上下文

API 管理

流量防护

WAF 防护

服务发现

AI Proxy

Token 限流

敏感信息过滤

Cache/RAG

AgentRun：可观测

一个典型的 AI 原生应用全链路可观测

函数计算 FC PAI

Python Agent

SAE 实例函数计算
…….



函数计算 AgentRun 助力 魔搭社区、Qwen、百炼以及云上企业客户构建模型、智能体和 AI 工具

函数计算 AgentRun 实践

模型

领域模型 大语言模型

� 开箱即用，DevPod 二次开发，弹性交付 GPU，低峰缩 0

� 内置 vLLM/SGLang/Ollama/LMDeploy 推理框架

� 最快 30s 将开源模型转化为生产级 OpenAI 兼容 API

智能体

Agent Runtime Code Sandbox

� 50+内置多语言运行环境，代码执行延迟 <100ms

� 会话亲和/隔离架构，满足 Agent/Sandbox 上下文保持需求

� 零运维、毫秒级弹性、按量付费的企业级安全沙箱，兼容 E2B

工具

MCP Server Code Sandbox

� 零改造将开源 STDIO MCP 升级为 SSE/Streamable HTTP

� 原子化解耦，MCP Server 冷热分离，弹性伸缩 RT 抖动少

� MCP SSE 亲和调度，闲置计费，低峰自动缩 0 成本最优

函数计算 AgentRun

2万+热门模型一键托管到云上环境 打造行业领先的 C 端 Agent 应用
助力 Qwen3-Coder 成为领先的代码模型

助力百炼发布 MCP Server 市场

某行业头部基模厂商

RL Sandbox
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Part 1

Higress：AI时代的演进之路
从传统网关迈向AI网关



规则热更新 / 多语言插件扩展

手机APP Browser IOT

K8s 生态

API-Server

安全防护

WAF防护

认证鉴权

黑白名单

流量防护

服务限流
默认插件（30+）

WASM（多语言扩展）

微服务生态

Nacos

App（V1） APP（V2） APP（运行中） APP（下线中）

灰度（全链路灰度）/蓝绿 优雅下线 / 服务预热

APP（健康） APP（不健康）

主动健康检查

APP（上线中）

50% 流量 50% 流量 90% 流量 10% 流量-预热 100% 流量 主动隔离异常节点

路由规则 - 热更新
策略 - 热更新

Higress 网关

API限流

IP限流

服务发现

� 支持 K8s / Nacos  等主流服务发现

� 深度集成函数计算FC

� 兼容 DNS / ECS 老的模式

流量清洗

� 安全防护

� 流量防护

服务热更新

� 路由/策略更热更新

� 证书热更新

� 插件热更新

服务灰度

� 支持灰度，且支持全链路灰度

� 支持蓝绿

� 支持灰度观测能力

服务优雅上下线

� 服务下线前提前隔离流量，再停应用

� 服务上线打10%流量预热

服务健康检查

� 隔离异常节点

Higress流量网关



API First（并发提效）

API 文档API 设计

APP管理 API 计量 API计费

API Mock

API 货币化（开放平台）

API 防护（策略管理）

API 测试

权限管理

安全防护 流控 跨域 超时重试

端代码生成

重写

额度管理

核心优势

智能化

� 内置 10+ 系统策略

� 支持 30+ 插件策略

� 支持 自定义策略（多语言）

策略丰富

� AI 辅助API设计

� AI Mock 数据

� AI 生成端代码

� AI 测试 / 诊断

开源开放

� 支持 Swagger（ OAS 标准）

� 支持 Ingress / Gateway API

� 开源中立

API First（前后端分离并发开发） / API 防护（默认安全/高可用） / API 货币化（扩大生态做营收）

Higress API网关



AI开发插件集 AI安全防护 多模型适配

LLM缓存

提示词模板

提示词装饰器

请求/响应转换

向量检索

内容审核插件

Token限流插件

Token配额插件

AI

代
理
插
件

协议转换

多API Key管理

Fallback

AI统计插件

LLM访问日志 Token消费观测 可用性告警

可观测

插件开发工具

插件编程AI助手 插件代码WebIDE

OpenAI

Google Gemini

阿里云
内容安全

第三方
SaaS服务

LLMs

AI内容审核

API

AI 插件
提示词+请求转换
缓存+向量检索

RAG增强

AI 防护
集成绿网

Token 限流/限额

AI 观测
LLM访问日志
Token大盘

AI Proxy
统一协议
统一身份
统一容错

通义 / 百炼 / PAI 内置 AI 网关，每天亿级多模态请求生产验证

通义千问

DeepSeek

…….

DashVector Lindorm

PostgreSQL

……

向量数据库

负载均衡
数据脱敏

Higress AI网关 – 大模型代理



AI开发插件集 AI安全防护 多模型适配

LLM缓存

提示词模板

提示词装饰器

请求/响应转换

向量检索

内容审核插件

Token限流插件

Token配额插件

AI

代
理
插
件

协议转换

多API Key管理

Fallback

LLM访问日志 Token消费观测 可用性告警

可观测

插件开发工具

插件编程AI助手 插件代码WebIDE

通义 / 百炼 / PAI 内置 AI 网关，每天亿级多模态请求生产验证

AI统计插件
支持MCP

MCP Servers Proxy

MCP Server Converter

MCP Client身份认证

MCP Server动态发现

第三方 MCP Server 市场

企业级 MCP Server 市场

阿里云函数计算 MCP Server 市场

AI Agent

Claude Desktop 

Cline

Cursor

通义灵码

Custom Agent

OpenAI

Google Gemini

LLMs

通义千问

DeepSeek

…….

DashVector Lindorm

PostgreSQL

……

向量数据库

数据脱敏

Higress AI网关 – MCP代理



AI网关新范式

Higress
（AI网关）

多种部署方式的LLM

Higress
（MCP网关）

Nacos
（MCP Server注册中心）

③

⑥

⑧ 基于FC新开发

MCP Server

� LLM 服务统一管理
� 多API Key管理、LLM切换、Fallback
� 鉴权认证、安全、限流、联网搜索

User

Mobile APP

Web APP

Device

Higress
（云原生API网关）

各类触发器

� OSS 触发器
� SLS 触发器
� Kafka 触发器
� RocketMQ 触发器
� DTS 触发器
� 定时触发器
� …

构建 AI Agent 的两类方式

Serverless 应用引擎 部署 Dify

节点
A

节点 B 节点 C

CloudFlow 流程编排

函数 A 函数 B

函数 D 函数 C

� API/路由统一管理
� 流量统一管控（转发、负载）
� 鉴权认证、安全、限流

函数计算
Spring AI Alibaba/LangChain/…

函数
A

函数 B 函数 C

容器服务 ACK 部署 Dify

节点
A

节点 B 节点 C

流程式

编码式

①

②

LLM 服务管理

现存业务A

传统现存业务

现存业务B

作为普通
服务注册

（Java微服务，Go）

现存业务服务 0 代码改造转换为 MCP Server

� 普通服务/MCP Server元数据统一管理
� 普通API/MCP Tool 定义统一管理
� 服务配置/System Prompt安全管理

� MCP Server/MCP Tool自动发现
� 普通API向MCP Tool的协议转换
� 鉴权认证、安全、缓存

业务功能

数据服务

服务商提供

作为MCP Server注册

自动发现

④

⑤
手动配置

⑦



Part 2

深入了解 Higress x HiMarket

Higress x HiMarket 核心原理



Higress 网关架构



Higress
（MCP 网关）

Nacos
（MCP Server注册/配置中心）

后端服务

三方服务

Git服务

邮件服务

天气服务

地图服务

搜索服务

…

企业现存服务

HTTP Service

gPRC Service

AI Agent

Claude Desktop 

Cline

Cursor

通义灵码

Custom Agent

� 新增传统业务的描述信息

� 新增[Server Name]-

mcp-tools.json命名规范

的配置文件

� 负责协议转换，将MCP转

换为REST

无需做任何代码改动

存量业务改造痛点

开发一个AI应用或者做现存业务的AI增

强，AI Agent是需要和大量现存业务做交

互的，MCP虽然统一的协议，但将现存业

务重构为MCP Server的成本是非常高的。

并且目前支持的开发语言有限，所以会让

很多企业想拥抱MCP，但又无从下手。

零代码转换为MCP Server

网关最擅长做的事情就是协议转换，

Nacos在传统微服务场景下已经注册了很

多现存的传统服务，那么两者一拍即合，

通过网关将注册在Nacos中的传统服务0

代码改造的转换为MCP Server。

注册发现服务/配置发起请求

发布 Remote Mcp Server

发现 MCP Server

①②

③

④

⑤

全生命周期的MCP Registry管理

从后端服务能力发布，到生成网关接入

点，再到发布为Remote MCP Server供

AI Agent发现和接入，实现了全生命周期

的自动化管理。

Higress x Nacos3 MCP 方案架构原理



HiMarket

开源 HiMarket AI 开放平台

管理 MCP、Agent开发者认证、鉴权
开发者

注册、访问

管理者

上架、审批、配额

开发者门户 开放平台后台

SSO AI网关

帮助企业构建 AI 开发者门户



HiMarket AI 开放平台整体架构

Developer注册SSO集成 Consumer注册凭证管理 Product开放展示/订阅/调试 观测分析Developer维度调用

Portal管理
域名/样式/审批策略

Product 管理
API/Document/Policy

Developer/Consumer 管理
身份认证/RBAC/订阅管理 观测分析多维度调用观测

AI 网关Model /MCP/Agent 开源Higress网关MCP Server API 网关 REST/HTTP API NacosMCP/Agent

构建

SDK（POP/Higress/Nacos）

门户后台：管理员配置

基础设施：集成与统一管理

开发者门户：深度集成与定制

AI 开放平台门户

AI 开放平台后台

AI 网关/Nacos

HiMarket架构



Part 3

Higress x HiMarket 最佳实践
通过 Higress x HiMarket 快速构建企业级AI市场



MCP Server 需要集中化治理

标准化服务元信息

通过自动化的元数据模板强制执行统一的文档要求1
跨团队可见性

提供实时仪表板，显示哪些部门正在使用特定的 MCP 服务
器，减少AI 项目中的重复开发工作2
自动化合规跟踪

确保个人信息传输合规，尤其出海企业需要遵循
GDPR/CCPA 监管框架3



实现 API 货币化

实现API和AI的无缝连接

Firecrawl通过引入MCP协议，使其网页爬取能力能够被
AI模型直接控制，提升了服务的使用深度和效率1
分层订阅或按量付费

提供“基础，专业”等分层限额定价，或者基于请求按量计费2
基于Agent实现API增值

基于MCP Server构建Agent，实现更大幅度的API增值3



导入网关

HiMarket

Higress API网关

AI网关 私有网关

多种部署方式的LLM K8s 服务

Spring服务A

传统 Java 服务

Dubbo服务B

基于FC新开发

MCP Server

服务商提供

现存业务A

现存业务B

多种网关接入方式

HiMarket支持自建Higress网关、阿里云API/AI网关、阿里云专有云AI网关多种接

入方式，用户可根据自身业务需求、现有架构灵活选择多种服务接入点



创建门户并绑定域名

一键创建门户网站

通过HiMarket可以一键傻瓜式的创建门户网站并绑定到域名上发布。此外，通过HiMarket的门户管理，

还可以对门户的安全策略、可观测、开发者等资源进行便捷的管理，支持OIDC、OAuth2等安全策略



创建API Product并发布到门户

关联API并发布

创建完门户后，通过API关联的

方式就可以将网关中的API、

MCP服务发布到门户中。当一

切准备就绪，就可以直接发布

门户网站供用户使用



访问门户

使用门户

访问门户绑定的域

名，就可以开始使

用门户。

通过将APIs发布到

门户可以轻松的构

建API货币化和开放

平台能力

通过将MCP Server

服务发布到门户可

以轻松的构建MCP

市场



通过Higress x HiMarket构建企业级MCP市场



Part 4

Higress x HiMarket 未来规划
了解 Higress x HiMarket 项目 roadmap，参与开源贡献



统一AI资源管理平台-HiMarket

Agent市场

1. 网关、Nacos已有
Agent对外开放

2. 自建Agent对外开放
3. Agent DIY、智能化构

建

模型市场

可观测 计量计费

1. 网关模型 API接入及产
品化发布

2. 自建模型API发布到门
户

1. Portal 级、Product 级、
Consumer 级、Developer 
级四个层级的观测大盘

2. 支持多厂商可观测接入
3. 支持自建可观测大盘

1. API调用、MCP调用计
量计费

2. 计费报表
3. 货币化



感谢聆听
https://github.com/alibaba/higress

Higress 社区钉群HiMarket 社区钉群



重构可观测

大模型驱动的可观测 与 AIOps 新范式

阿里云智能集团高级技术专家

温希道

Rebuilding Observability



AI 原生应用的开发运维过程，与传统
存在显著差异，并将大规模爆发，成
为主流

大模型与可观测深度结合，将极大提
升运维效率和系统智能化水平

AI 应用可观测

大模型时代：带来全新的应用形态和运维模式

应
用
复
杂
度

单体应用

分布式应用

云原生应用

AI 应用

大量 AI 应用场景涌现，叠加可观测与 AI 的结合，新一轮可观测变革正在发生

智能运维 AIOps

• 基础架构

• 数据库

• SOA

• ESB

• 数据库

• 缓存

• 微服务

• 容器

• 云服务

• Serverless

• 大模型

• 自然语言交互

• 训练+推理

新一轮变革

上一轮变革



关 键 因 素

数据
多维、关联、语义统一的观测数据

算力
灵活、弹性、实时分析能力

AIOps 即将突破的临界点

模型
快速迭代，理解通用运行规律

智
能
化
生
产
力 快速增长的 AI 算力

有限的人力

单体应用

分布式应用

云原生应用

AI 应用



大模型时代的 AIOps 面临的两大难题

数 据
如何驾驭海量、异构、实时的可观测数据？

认 知
如何弥合通用大模型与运维领域知识的鸿沟？



异构系统的孤岛困境

数 据
如何驾驭海量、异构、实时的可观测数据？

数据洪流的承载瓶颈

海量数据的算力黑洞



可观测数据平台：统一接入、加工、存储

Web / 移动端

服务端应用

AI 应用

基础设施

云服务

中间件组件

数据接入

日志：数百 PB/天

指标：数十 PB/天

链路：数万亿调用/天

事件：数十亿条/天

容器：数百万个/天

终端：数亿个/天

可观测数据
全栈 ·实时 ·无侵入 数据存储

同城冗余高可靠
免费启用多副本多 AZ 冗余

数据加工

数据脱敏

数据规整 数据流转

数据富化 数据过滤

定时调度

失败告警任务状态

冷热多级存储
热存/低频/归档 自动切换

全球可用高弹性
全地域覆盖，跨域跨库视图

标准 SQL 查询分析

多协议投递与消费

丰富的可视化展现



可观测数据算子

通用算子 × 可观测数据算子：降低海量数据的分析难度

针对不同的可观测数据，提供多种对应的高效算子，把算力消耗下推到底层

异常检测
时序预测
时序聚类
维度下探

模版提取
模版匹配
模版聚类
模版比对

异常分析
维度下钻
拓扑构造
拓扑分析

瓶颈分析
差异分析
剖析解读

计算下推

海量数据查询分析

计算下推

通用算子

机器学习

统计分析

向量表达



认 知
如何弥合通用大模型与运维领域知识的鸿沟？

运维领域的语义鸿沟

系统拓扑的认知迷宫

根因分析的逻辑断链



应用

应用

应用

数据库连接

Cluster

Deployment

CronJob

Pod

Pod

Node

Node

ECS 实例
ECS 安全组

VPC 网络

负载均衡 SLB
RDS 实例

移动端应用

会话

会话

会话

用户体验监控

应用监控

容器监控

云产品监控

应用

引入统一模型（UModel）

可观测数据建模

观测数据 观测实体 实体关联

可观测 UModel 模型定义

应用 数据库
连接调用

指标集
指标集

日志集

日志集

指标集

链路集

事件集

构建更易于大模型理解的“数字孪生”世界

视图

视图

资源

资源



基础设施
可观测

云产品
监控

容器
监控

应用
监控

用户体验
监控

黄金指标 健康度 容量水位

业务标签 系统资产 运维手册

日志集 指标集 链路集

事件集 剖析集 字段属性

回滚 重启 扩容

限流 配置 预案

UModel

基于统一模型（UModel）重构可观测数据

自动构建拓扑
基于资源关系以及调用数据，
接入时自动提取实体与关系

统一可观测模型
支持 6 个核心领域，1800 个模型
标准开放可扩展

数据 知识 行动



Demo：UModel 探索与全局实体拓扑



Demo：基于实体拓扑的问题排查



智能运维助手升级：支持自然语言交互

全场景嵌入，上下文感知
分析定位更精准

依赖内置强大算法能力
支持亿级可观测数据查询分析

自然语言交互，多轮对话随时唤出
智能体驱动，泛化能力强



可观测
存储 日志 指标 链路 事件 剖析 实体拓扑

通用算子自然语言处理智能预测根因分析异常检测可观测
算法

基于智能运维助手重构 AIOps 核心场景

智能运维助手

日志解读

日志分析

日志抽取

NL2SQL

趋势预测

指标分析

维度下钻

NL2PromQL

调用链解读

应用分析

性能剖析解读

JVM 性能解读

图表总结

可视化增强

图表生成

动态实体识别

告警规则治理

告警风暴收敛

智能告警规则

智能告警

影响面分析

故障总结与建议

根因分析

根因洞察

资源水位巡检

安全风险巡检

集群健康巡检

智能巡检



能力说明

智能运维助手：能力分层

场景标签

健康巡检 根因定位

容量评估 变更分析

数据解读 趋势预测

模式分类 异常检测 噪声抑制

资源盘点 实体筛查

依赖梳理 关联分析

智能取数 数据审计 溯源取证

具备规划和推理能力，能排查复杂问题，给出决策建议

支持对多种可观测数据的解读和分析，从海量数

据中提炼关键信息

基于拓扑感知实体关系，支持根据实体检

索关联的可观测数据集

支持使用自然语言对日志/时序库的

SQL/PromQL 生成及原始数据查询



智能运维助手：常见提问示例

拓扑感知：资源盘点

拓扑感知：依赖梳理

拓扑感知：关联分析

深度洞察：趋势预测 / 异常检测

深度洞察：数据解读

辅助决策：健康巡检 / 根因定位



Demo：智能运维助手



Agent 层

基础查询层

UModel 工具层

智能运维能力开放：三层可观测 MCP 工具

自然语言 SQL 查询 自然语言 PromQL 查询

实体检索 / 拓扑查询 数据集检索

日志 / 指标 / 链路 / 剖析 / 事件查询

自然语言询问可观测问题



具备规划和推理能力，能排查复杂问题，给出决策建议

支持对多种可观测数据的解读和分析，从海量数据中

提炼关键信息

基于拓扑感知实体关系，支持根据实体检

索关联的可观测数据集

支持使用自然语言对日志/时序库的

SQL/PromQL 生成及原始数据查询

能力说明

Agent 层
面向更广泛的，或直接复用可观测智能运维的场景。
可与更多客户内部 MCP 与管控工具进一步集成

MCP 工具典型场景

UModel 工具层
面向自动规划、调用工具能力强的大模型，或使用
Workflow 进行编排的场景

基于深度洞察的算子，可大幅降低解析数据的上下
文消耗，提升分析准确性

基础查询层
面向专家的基础取数，或较单一的场景，
支持查询或生成 SQL/PromQL，返回原始数据

可观测 MCP 工具的典型场景



Demo 介绍：可观测 MCP 的 DevOps 场景集成

云监控 2.0

代码仓库

云效平台

发布流水线

镜像仓库

容器镜像服务

镜像

应用

Deployment

容器服务

K8s 集群

可观测 MCP

云效
MCP

Qoder IDE

知识库
开发/运维/排查

研发
人员

代码
仓库

代码
发布

云监控 2.0 内置 UModel

研发域运维域

镜像K8s
集群

应用Deploy
ment

自定义 DevOps UModel



Demo：可观测 MCP 的 DevOps 场景集成

问题排查

紧急回滚

代码修复



Demo：可观测 MCP 的 DevOps 场景集成

问题排查

紧急回滚

代码修复



接入中心

统一探针接入管理
同一采集类型最多接一次

算法引擎

支持对可观测数据进行算法分
析，洞察数据的关键信息

智能告警

统一告警配置，运维变更事件
集成，通知生成与响应处理

数据处理

可观测数据清洗、加工、查询、
分析、消费、投递

仪表盘

统一可观测大盘，支持导出到
Grafana 与 Kibana

可观测
平台能力

可观测
数据存储

应用可观测

Web 站点

iOS APP

安卓 / 鸿蒙 APP

小程序

用户体验监控

API 接口

微服务

中间件

应用运行时

应用监控

模型服务与 AI 网关

Token 消耗与成本

质量安全评估

全栈智算资源

AI 应用可观测可观测链路
OpenTelemetry 版

OpenTelemetry

开源 OTel/SkyWalking 等

链路数据接入

实体拓扑日志 指标 链路 事件

统一模型 UModel

自动构建的可观测实体、实体
关系与拓扑

云产品洞察

ECS 洞察

容器洞察

PAI 洞察

OSS 洞察

SLB 洞察

数据库可观测

运维监控

可观测监控 Prometheus 版

开源 Prometheus
生态商业托管

计算/网络/存储/中间件/安全/

数据库/大数据/人工智能/……

云产品监控

可观测可视化 Grafana 版

开源 Grafana 商业托管

网站压力测试

中间件性能测试

性能测试 PTS

站点监控

浏览器测速

云拨测

操作审计与风险检测

日志审计

智能探索与分析

日志探索

数据探索

事件中心

UModel 探索

云监控 2.0 产品全景

智能运维助手

实体探索
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01 Agentic AI 架构模式



Chatbot2022

Copilot 2023

Agentic AI2025

代表技术：GPT3，文本生成，
自然语言交互、

典型应用：简单客服、文案生成

代表技术：GPT4 长上下文、多
模态输入、RAG

典 型 应 用 ： 代 码 Copilot 、
office Copilot

代 表 技 术 ： GPT5 Qwen3 、
DeepSeek，自主规划、多模态
融合、具身智能、MCP、A2A

典型应用：人形机器人、数字员
工

AI 进入 Agentic AI 阶段



传统互联网应用 Agentic AI应用

交互模式 固定流程 + 图形界面操作
（点击按钮、填写表单）

自然语言驱动 + 目标输入
（“帮我订机票并同步日历”）

流程控制 开发者预设（代码逻辑决定流程） LLM 动态生成（根据目标自主决策）

集成方式 接口对接（前后端、服务间） 工具调用（Function Calling / Tool Use）

架构逻辑 请求-响应模型 + 微服务编排
（API 调用链）

智能体 + 记忆 + 工具 + 规划器
（LLM 驱动的决策循环）

状态管理 状态短暂或无状态
（每次请求独立处理）

长期记忆 + 上下文保持
（可跨会话延续任务）

可扩展性 功能靠开发新模块
（每增加一个功能就要写代码）

提示工程 + 工具集成
（接入新API即可扩展行为）

Agentic AI 应用 vs 传统互联网应用



• 业务复杂性

• 系统的性能瓶颈

• 可扩展性极差

• 容错能力弱

• 部署风险高

• 组织架构不匹配

• 等等

传统互联网架构演进



• 业务需求

• 单体局限性

• AI工程发展

• 架构范式

• 标准统一

• 等等

Agentic AI 应用 vs 传统互联网应用



Supervisor Agent：

• 主管智能体

• 统一编排调度

• 上下文管理

• 输出整合

Sub Agent：

• 聚焦于垂直领域

• 接收并完成任务

• 独立的上下文管理

• 工具调用

• 反馈结果

Agentic AI 应用 vs 传统互联网应用



• 多个Sub Agent集群

• Sub Agent向注册中心注册服务能
力和调用方式

• Supervisor接收用户输入，统一规
划协调

• Supervisor根据每一步Agent的结
果进行决策，执行下一步操作

• 各个Agent对每次任务进行上下文
管理

分布式架构的 Multi-Agent



02 异步化的 Multi-Agent



• 基于消息中间件的发布订阅模式
实现异步事件驱动

• Supervisor Agent接收用户输入，
通过LLM拆解任务

• Supervisor Agent通过发送消息
来驱动下游的Sub Agent

• Sub Agent订阅相关的Topic通
过接收消息来启动任务

异步 Multi-Agent 架构



• Supervisor Agent接收用户输入，
通过LLM拆解任务

• Supervisor Agent发送对应的
Topic的消息到MQ

• 下游订阅该Topic的Agent在收到
消息后，执行任务，并且把结果写
回到MQ

• Supervisor Agent订阅所有结果
相关的Topic，根据结果进行下一
步决策

• 一般需要引入第三方存储组件进行
上下文管理

Agentic AI 应用 vs 传统互联网应用



1.实现异步驱动 Agent 的方式，确立 Agent 和 Topic
的绑定关系

2.类似 Conversation_Id 或者 Task_Id 的分组处理，
确保同一对话内的消息按序处理

3.Supervisor Agent 需要接收每次 Sub Agent 的结
果来执行下一阶段的任务，因为需要保证发起任务的
Supervisor Agent 能获取到每一次 Sub Agent 任
务的结果

4.支持任务失败自动重试

实现异步化Multi-Agent的关键点



03 基于 Apache RocketMQ 的 Multi-Agent



• 发布订阅模式(Topic)

• 基于队列维度(Queue)

• 支持并发、顺序、广播、定时、事务
等多种消费模式

• 高吞吐、低延迟，广泛用于大型互联
网生产环境

Apache RocketMQ 简介



1.通信意图不透明。Topic 仅为技术路由标识，无法表
达其承载的 Agent 角色、功能定位与输入输出约束

2.调度逻辑静态固化。任务分发依赖预设规则或硬编码
配置，难以支持 LLM 驱动的动态编排与自主决策支
持任务失败自动重试

3.响应路径缺失。传统集群消费模式实现点对点异步回
传代价过大，Supervisor Agent 难以高效聚合子任
务结果并构建推理上下文

4.通过语义化的Topic以及Lite-Topic两个方案来解决

本方案要解决的问题



• 将自然语言描述与结构化元数据引入 Topic 定
义，Topic 不只是单纯定义数据通道，更是业
务意图的载体

• 每个Topic通过标识、description等字段进行
自我描述，通过Nameserver的服务发现能力
为上层智能体提供标准化的能力发现接口

• Supervisor Agent 在编排流程时，能像选择函
数一样选择 Topic，实现“语义路由”而非
“硬编码路由”

带语义的 Topic 路由



1. Lite-Topic无需预先创建

2. 生命周期自动管理

3. 支持百万级的Lite-Topic

4. 订阅无需创建，支持百万级别的订阅关系

特点：

1. 需要Topic数量巨大，如百万级

2. 生命周期短暂

3. Topic命名规则灵活（如Session_id、User_id等）

适用场景：

Lite-Topic



传统Topic订阅 Lite-Topic订阅

订阅关系 集群内所有机器订阅关系一致 每台机器订阅关系不同

订阅topic数量 较少，一般几个到几十个 较多，几千到上万级别

Topic创建 一般需要预创建 动态生成，无需预创建

Topic消息数 一般较多 较少，几条到几万条

订阅组 集群共享消费，因此需要订阅关系一致 因为可以每台机器订阅不同，概念被弱化

应用场景 共同完成某项任务，每个消费节点无差别 支持每个节点接收属于自己的消息

Lite-Topic 订阅 vs 普通 Topic 订阅



• 传统场景下 Producer 一般无需接收消息
产生的结果，因为流程在编码阶段就已经
确定。LLM 让应用具有动态编排的能力，
因此需要接收每一步的结果来进行规划

• 传统的集群消费模式，在异步接收消息的
时候无法保证每一次结果都让Supervisor
Agent 集群中的同一台机器收到，因此
需要引入第三方存储组件，如 DB、
Cache 等

• Lite-Topic 可以让 Multi-Agent 的一次
任务，无论经过多少个 Sub Agent 的处
理，每次处理的结果都让同一个
Supervisor Agent 收到，无需第三方组
件，简化开发流程，降低使用成本

Lite-Topic 在 AI 场景中的应用



• Lite-Topic 基于 RocksDB 实现百万队列
的方案

• Broker 负责管理消费者的订阅关系
Subscription 的 Lite-Topic Set，并支持
增量更新，从而能够实时、主动地感知消
息与订阅的匹配状态

• 当有新消息写入时，Broker 会立即根据其
维护的 Subscription Set 进行匹配，并将
符合条件的消息添加到为消费者维护的
Ready Set 中

• 消费者对 Ready Set 发起 poll 请求，这种
方式允许 Broker 将来自不同主题、不同流
量的消息进行合并与攒批，在一次响应中
高效地返回给消费者，显著降低了网络交
互频率

Lite-Topic 实现方案



• 定速消费，保护核心 AI 算力资源

• 平滑请求流量，最大化 AI 算力利用率

• 消息优先级，实现算力资源最大价值分配

• 为消费消息的优先级可以修改

• Apache RocketMQ 充当了前端请求与后
端算力服务之间的缓冲调度层，将不规则
的流量“整形”为平稳、可控的请求流

分级消费策略



• 每个Sub Agent创建业务对应的
Topic，description等信息到
NameServer，并且订阅该Topic

• Supervisor Agent根据用户任务构
建Prompt上下文，引导其进行任务
拆解与决策

• LLM 输出结构化决策，明确每个子
任务的目标以及实现事件驱动的目
标 Topic

• Supervisor Agent 执行任务分发，
向对应Topic写任务，并为当前任务
创建专属 Lite-Topic 监听响应

• Supervisor Agent 订阅并聚合一次
任务的所有结果，形成上下文驱动
下一轮决策

基于 RocketMQ 的 Multi-Agent 分布式架构实现
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